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Die Herausforderung

Handlungssicherheit fiir IT-gestiitzte Geschdfts-
prozesse herstellen und fortschreiben (kurze
Technologiezyklen)

e Betreiber von technischen Losungen haften fir diesen
Einsatz (Deliktische Haftung, Gefahrdungshaftung, BGB §§
835,826 usw.)

* Jedes Unternehmen ist flr seinen IT-Einsatz primar
verantwortlich -> Fahigkeit, das Einhalten von Gesetzen
und Sorgfalt nachweisen zu kdnnen.

* Verantwortung lasst sich nicht auslagern! (Vorsicht Falle:
Outsourcing)
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Worin liegt das Problem? (1)

Die Umsetzung von geschdiftlichen Abldufen
mittels digitaler Prozesse fiihrt zu grundlegenden
Verdnderungen von Rahmenbedingungen, u.a.:

*  Wegfall physischer Eigenschaften (Beweistauglichkeit)
und Barrieren

e Datenhaltung in verteilten Systemen an verteilten
Standorten (Uberblick, Kontrolle)

* Neue Verwertungsmoglichkeiten (Suche Uber alle
Inhalte, beliebige Verknlipfungen usw.)

*  Neue Transfermoglichkeiten (Ubertragung groRer
Datenmengen in kurzer Zeit usw.)
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Worin liegt das Problem? (2)

Konsequenz: Geschdiftliche Abldufe sind
nur noch dem Augenschein nach gleich!

11
* Neue Risiken (Schadensumfang und —
arten ...)
re.J
4,
% * Neue VorsorgemaRBnahmen erforderlich
/ (Image, Compliance, Haftung ...)
W
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Das Problem Iosen ...

heifdit: Geeignete Methoden zur Absicherung, Beweisgestaltung und zum
Nachweis des ordnungsgemdifSen Handelns einfiihren.

Erkenntnisstand: Technik alleine reicht nicht aus!

erforderlich ‘

1. Abgestimmtes Zusammenwirken von
technischen und organisatorischen
Malnahmen

2. Bericksichtigung des fortlaufenden
Anpassungsbedarfs und einer chrono-
logisch lickenlosen Nachvollziehbarkeit

3. Beherrschen von komplexen Strukturen
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Verfahrensdokumentation = Zentraler Losungsbaustein

Verfahrensdokumentation

Buch- Vertrieb Produk- . . Social-
haltung tion Media

Organisatorische Systemlosung \
\ Technische Systemlosung
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Rolle der Verfahrensdokumentation

e Darstellung des angemessenen Handelns

e Darstellung des abgestimmten
Zusammenwirkens von technischen und
organisatorischen Mafinahmen

*  Chronologisch liickenloser Nachweis tber
samtliche Veranderungen der Malinahmen

* Festlegung eines geeigneten Verfahrens
zur fortlaufenden Kontrolle (IKS Internes
Kontrollsystem)

* Hilfsmittel fiir die Bewertung von
Rechtssicherheit und Compliance
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1. Fazit: Nutzen einer Verfahrensdokumentation

\ s

Nachweisen ,,Umsetzung rechtlicher Vorgaben
(Compliance, Image ...)“

Verringern von Risiken (Verfahrenstransparenz,
Prifbarkeit ...)

Verbessern geschaftlicher Ablaufe (methodisches
Vorgehen sichergestellt)

Realisieren von Steuerungs- und Nachweis-
malinahmen, die den dynamischen Wandel von
Technologie berticksichtigen.

¥

Optimieren von Geschaftsprozessen
(Wettbewerbsvorteile, Kosteneffizienz ...)
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Aktuelles Beispiel fur ein Erfordernis zur Filhrung einer
Verfahrensdokumentation: Die BMF Verwaltungsvorschrift GoBD

Fiir jedes DV-System muss eine lbersichtlich gegliederte Verfahrensdokumentation vorhanden sein,
aus der Inhalt, Aufbau, Ablauf und Ergebnisse des DV-Verfahrens vollstéindig und schliissig ersichtlich
sind. Die Verfahrensdokumentation muss versténdlich und damit fiir einen sachversténdigen Dritten in
angemessener Zeit nachpriifbar sein.” (Absatz 151,GoBD)

,Die Verfahrensdokumentation beschreibt den organisatorisch und technisch gewollten Prozess, z. B.
bei elektronischen Dokumenten von der Entstehung der Informationen (iber die Indizierung,
Verarbeitung und Speicherung, dem eindeutigen Wiederfinden und der maschinellen Auswertbarkeit,
der Absicherung gegen Verlust und Verfdlschung und der Reproduktion.” (Absatz 152,GoBD)

,Flir den Zeitraum der Aufbewahrungsfrist muss gewdhrleistet und nachgewiesen sein, dass das in der
Dokumentation beschriebene Verfahren dem in der Praxis eingesetzten Verfahren voll entspricht. [...]
Die Verfahrensdokumentation ist bei Anderungen zu versionieren und eine nachvollziehbare
Anderungshistorie vorzuhalten. [...]Die Aufbewahrungsfrist fiir die Verfahrensdokumentation léuft
nicht ab, soweit und solange die Aufbewahrungsfrist fiir die Unterlagen noch nicht abgelaufen ist, zu
deren Versténdnis sie erforderlich ist.” (Absatz 154,GoBD
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Verfahrensdokumentation nach den VOI PK-DML

(1) Allgemeine Beschreibung des Einsatzgebietes
A el

(2) Fachliche und sachlogische Losung
(3) Technische Losun ﬁ

8 «VOI» =
(4) IT-Sicherheit ST AC-DMS
(5) Technischer Betrieb e T

PK-DML Third Edition. Fully revised and updated

(6) Langzeitverfligbarkeit und Migration e
(7) Mitarbeiterqualifikation —
(8) Test
(9) Outsourcing (inkl. Cloud)
(10)Beschreibung des internen Kontrollsystems TR

(IKS)

Bezug liber www.voi.de
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http://www.voi.de/

Zertifizierungen durch VOI CERT und TUViT NORD Group

° Unabh'angigkeit vom Prl'jfauftraggeber u Kooperation ZWiSChen TUVlT und VOl e.V. seit

«  Priif den Priifer“- Prinzip durch 1999 auf Grundlage der VOI PK-DML
voneinander rechtlich und wirtschaftlich » Gemeinsame Weiterentwicklung der VOI
unabhangige Instanzen Prifkriterien PK-DML

* Transparente Prufverfahren und -

_ = Aufteilung der Zertifizierungstatigkeit
regularien

* Hohe Priifungsqualitat von Sachverhalten
durch ineinander greifende Strukturen und
methodische Hinterfragung auf Basis der
Kernkriterien:

OrdnungsmaRigkeit

Vollstandigkeit
Nachvollziehbarkeit
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Unveranderbarkeit

NRNNXNN

Verfligbarkeit

«VOI»
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Zertifizierungsbereiche

Verfahrensdokumentation

Buch- . Produk- . - Social-
Vertrieb .
haltung tion

Organisatorische Systemldsung \
| TUVIT und

VOI CERT

Technische Systemlosung
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Unterscheidung von Audit- und Zertifizierungsarten

Nach Gultigkeitsablauf

Zertifizierung

«VOI»
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VOI Service GmbH — Bereich VOI CERT

Priifung und Zertifizierung von Teilbereichen digitale
Prozesse; u.a.:

e Softwareldsungen (z.B. DMS, Archivierung usw.)
 Ersetzendes Scannen (TR RESISCAN TR-03138)
* Verfahrensdokumentationen

Expertenschulungen mit Zertifikat rund um
Kompetenzbereiche digitaler Prozesse ; u.a.

e VOI Certified Expert Verfahrensdokumentation
* VOI Certified Expert DMS

«VOI»
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Zertifizierung durch TUVIT, TUV NORD GROUP

* Volistandige Systemlosungen fir digitale Prozesse
(DMS, Archiv, ECM, EIM u.a.) auf der Basis der VOI
PK-DML

* Verfahrensdokumentation als Ausgangspunkt fir
die Erstellung des praktischen Prifszenarios

*  Prufung der Verfahrensdokumentation auf
Erflllung der VOI PK-DML-Anforderungen

e Ubereinstimmung von Verfahrensdokumentation
und praktischer Systemldsung durch praktische
Vorort-Prifung

v'  Gesamtldsung inklusive Verfahrensdokumentation
zertifiziert

«VOI»

15



16

2. Fazit: Nutzen der Zertifizierung digitaler (Geschafts-)Prozess

-

N

Leistungsbestatigung durch unabhangiges
Expertengutachten

Verringerung des Risikos ,,Grobe Fahrlassigkeit”
(Verfahrenstransparenz, Stimmigkeit usw.)

Vertrauensbildung gegenliber Partnern und
Kunden

Optimierung der geschaftlichen Ablaufe

EinfUhrung eines neuen Steuerungs- und
Nachweisprozesses, welcher dem fortlaufenden
Wandel der Technologie angepasst ist
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lhr Ansprechpartner

Dipl. Inform. Ralf Kaspras Inno Data TECh.
s N [

Geschaftsfihrer InnoDataTech. Ralf Kaspras
Leiter VOI CERT Zertifizierungsausschuss Ralf Kaspras

CER7

+49 (0) 172 4512733 =
r.kaspras@innodatatech.de %5‘
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