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Die Zertifizierungen von VOI CERT und TUViT

Dr. Klaus-Peter Elpel (VOI) (‘ vo I ’)
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1. Uber das VOI CERT
2. Zertifizierungsprodukte

3. Vorgehensschritte — vom Angebot Uber das Audit zur Zertifizierung
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UBER DAS VOI CERT

: Service-Dienstleistungsbereich des VOI e.V.
: Zertifiziertes Auditoren-Team

Unabhangiger Zertifizierungsausschuss

VOI PK-DML :
Priifkriterien

: : Enge Zusammenarbeit

Auditrahmen von : : mit TOVIT
VOl und TUVIT : " . H

: : Schwerpunktthema ,IT Compliance” :

: Uberpriifen, Herstellen und Nachweisen von ,IT

¢ Sicherheit” sowie ,Revisionssicherheit”

Abnahmen und Zertifizierungen
: (VOI Compliance Certificate — VCC)
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ZERTIFIZIERUNGSPRODUKTE DES VOI CERT

: EU Cloud
) : Datenschutz-
: Ersetzendes : Compliance
: Scannen Einhaltung

: Unternehmens- : Gesetzeskon-

. IT-Infrastruktur : formes Verfahren
: Einsatz von ECM-  : prifung des :

: Software oder : Sicherheitsniveaus
: . : Teilkomponenten : ;
: Speltfh-erung und : Revisionssichere IT-
: Archivierung : Losungen in D/A/CH

: Nachweis fiir beweis-
: und revisionssicheres
: Vorgehen
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VORGEHEN — VOM ANGEBOT UBER DAS AUDIT BIS ZUR ZERTIFIZIERUNG

Zertifizierungsprozess 1/3
Kontaktaufnahme Erstellung Festpreis-
: des Kunden : : Angebot :
: mit der VOI Geschéftsstelle, Vorgesprach durch die VOI Beauftragung
Bonn * in den Raumen des . Geschiftsstelle : durch den
: ¢ Kunden : :

: Kunden
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VORGEHEN — VOM ANGEBOT UBER DAS AUDIT BIS ZUR ZERTIFIZIERUNG
Zertifizierungsprozess 2/3
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: Bestellung des/der

: Auditors/en
: durch das VOI CERT

Einsichtnahme
: und Priifung der

: Dokumentation
: durch den/die
i Auditor/en

Vor-Ort-Audit

beim Kunden

: Prufung spezifischer —
¢ in der Regel fiir den

: Nachweis der
Revisionssicherheit

¢ unabdingbarer —

: Kriterienpunkte

Ergebnis-
: Workshop

: beim Kunden

Ergebnisse
: Dokumentation plus
: Vor-Ort-Audit

: Etwaige “Findings”:

i Besprechung und

¢ Abstimmung weiteres
: Vorgehen
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VORGEHEN — VOM ANGEBOT UBER DAS AUDIT BIS ZUR ZERTIFIZIERUNG
Zertifizierungsprozess 3/3

Anfertigen des Audit- : : Ausstellung des

: Berichts : : Zertifikats

: durch den leitenden Auditor  : Uberstellung des : bei positivem Bescheid
: mit Zertifizierungsem- : A :

pfehlung (positiv/negativ) : ﬁud‘::]t Berichts

: Zertifizierungsauschuss
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VORGEHEN — VOM ANGEBOT UBER DAS AUDIT BIS ZUR ZERTIFIZIERUNG
Arten von Audits

Nach-Audit

Zertifizierungs-
Audit

Re-Audit

Vor-Audit
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VORGEHEN — VOM ANGEBOT UBER DAS AUDIT BIS ZUR ZERTIFIZIERUNG

Das Zertifikat (‘VOI CERT ’)

ZERTIFIKAT - CERTIFICATE

° Wi r.d i n De UtSC h u n d E n gl isc h a u SgeSte I |t bescheinigt laut VOI-CERT-Regularien der ;cal:lrlgi“nognt:h:et::\{ERTQmﬁmﬁcn and Testing

— auf Wunsch auch zusatzlich in Franzosisch _
* gilt grundsatzlich drei Jahre

die Anforderungen an dis Revisionssicherh fulfills the requirements of audit-security [acc. to

[nach HGE, AC und Gol BD] n die Manipul htmn - the HEB, AD and GoBD regulations], manipulation-

. . e . sicherheit [nach BGB 630F [1)] sowie for sinen security [acc. to the BGB 830F (1) regulation] and
datenschi chten Einsatz 5 den Krit data- security according to the “PK-DML ready”

* ist vor Ablauf von drei Jahren zu erneuern (Re-Zertifizierung), e X

Der Nachweis wurde durch das Prifverfahren mit A certification process was parformed \fﬂﬂ‘\ report

wenn der Nummer VCC16005 erbracht. mc] u:t;.::;‘.eegoss Endfpr'ﬁol:zfdm been provided that the.
Das Gitezsichen VOI Compliznce Cartificats (VCC) The approval mark VOI Compliance Certificate (VCC)
»Geprifte Sicherheit* wurde erteilt. “Tested Security” has been granted

* bei DMS-/Softwareprodukten ein neues Major Release

pe s VOI Compliance Certificate
re-zertifiziert werden muss

Gepriifte Sicherheit

bei Unternehmenslésungen signifikante i e e e
Zertifikat gultg fur: Version 2.0 Certificate valid for: Version 20
Prozessanderungen eingetreten sind (Beispiel: Das Dttt V01 e St Corticsion Aoy

Inputmanagement/Scannen wird neu im Rahmen eines C Bt
Outsourcings durchgefiihrt, nicht mehr st

Geschiftsfihrer /

unternehmensintern) B

“PK-DML ready™

NORD und
V., Bersich VORCERT

PK DML PK DM
(t\mll:-hl ‘M”'

VO Service GmeK—Zzrifidierungssiate, FosTacn 190 231, 53057 Sonn, T. 0228 508 2088, F. 0225 508 2091, voioL.ce, waw.vci o
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ASPEKTE FUR DIE UMSETZUNG UND PFLEGE
Mogliche Erweiterungen

IT-Compliance Policies; IT—Betriebshandbuch; Service-Level-Agreements; Regulations and Standards;
Compliance-Status-Report; Kontrollverfahren Rechnungsprifung elektronische Rechnungen
(Integritat/Authentizitat); Datenschutzkonzept (BSl); Verfahrensverzeichnis; IT-Sicherheitskonzept;

Datensicherungskonzept; Konzept Business Continuity-Management; Notfallmanagement;
Berechtigungskonzept; ISMS; BSI Grundschutz (Infrastrukturanalyse, MaRnahmenverwaltung); Einbindung

Tools (Infrastrukturaufnahme, z.B. Docusnap); IT-Vertrige (Outsourcing); Mita rbeiterinformation
(Datenschutz—, Compliance—Schqung); Lizenzmanagement; Internes Kontrollsystem;

Testdokumentation; Compliance-Vulnerable-Tickets; Prozessdokumentation;
Revisionssichere Projektdokumentation
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AUSWAHL DURCHGEFUHRTER ZERTIFIZIERUNGEN

= AXA Konzern AG — Zertifizierung der digitalen Archivlésung fiir alle Versicherungssparten und fir die AXA Bank

= Deutsche Rentenversicherung — diverse Zertifizierungen,
u.a. Zertifizierung revisionssichere Archivmigration sowie Zertifizierung des digitalen Archivs

= DM Dokumentenmanagement GmbH — lobodms ECM Software

= docuvita GmbH & Co. KG — docuvita ECM Software

= Kendox AG — InfoShare ECM Software

= M-Files Corporation — M-Files ECM Software

= Medi-Tec GmbH — dms.net ECM Software fiir das Gesundheitswesen
= T-System International GmbH — ImageMaster ECM Software

= Volkswagen Financial Services GmbH — diverse Zertifizierungen,
u.a. Zertifizierung Konsolidierung der digitalen Archive sowie revisionssichere Archivmigration

= Wilken Informationsmanagement GmbH — Wilken ECM Software
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lhr Ansprechpartner

Dr. Klaus-Peter Elpel

Leiter VOI-CERT

+49 160 382585
k-p.elpel@voi.de
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